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Geheimen doorgesluisd door vergissing bij domeinnaam

door Bart Olmer

Politiek gevoelige en geheime operationele infor-
matie kan simpel op straat komen te liggen door slox-
dig typende ambtenaren van het ministerie van Bin-
nenlandse Zaken en Koninkrijksrelaties (BZK).

De ambtenaren typten per
ongeluk in mailtjes
'minbkz.nl’ als maildomein, in
plaats van het correcte
‘minbzk.nl’. De foute domein-
naam 'minbkz’.nl’ was in han-
den van securitybedrijf Fox-
IT. Het securitybedrijf en het
ministerie onderzochten sa-
men of 'typosquatting’ een re-
eel (spionage)gevaar is. De uit-
komsten waren verbijsterend:
in achttien weken tijd werden
op het valse domein 271 gevoe-

lige e-mailberichten ontvan-
en.

Het BZK-ministerieis onder
meer verantwoordelijk voor
de geheime dienst .

Typosquatting is gebaseerd
op het feit dat mensen zich wel
eens vergissen bij het typen
van een domeinnaam. De *ty-
posquatter’ zet een website op
waarvan het adresslechts heel
weinig verschilt van het adres
van een populaire website. Al-
le internetgebruikers die de-
zelfde typefout of vergissing
maken, komen terecht op de
website van de typosquatter.

Beleid

Bij de proef van Fox-IT en
het ministerie kwamen be-
richten binnen met uiterst ge-
voelige informatie: ,De afzen-
ders bestonden uit medewer-
kers van het ministerie, bur-
gers, bedrijven en andere
overheden. De berichten wa-
ren afspraakverzoeken, be-
leidsinhoudelijke zaken, faci-
litaire zaken, nieuwsbrieven,
uitnodigingen, privécommu-
nicatie en sollicitaties. Met na-
me 'beleidsinhoudelijke za-
ken’ bevatte informatie die
men niet graag in verkeerde
handen ziet. Bij een beperkt
aantal was er zelfs sprake van
politiek gevoelige dossiers”,
aldus Johri Maat, senjor-advi-
seur bij het ministerie van Bin-
nenlandse Zaken, en Fox-IT-
specialist Francisco Domingu-
ez Santos.

Volgens de deskundigen is

tje

AMSTERDAM, maandag

deze vorm van spionage spot-
goedkoop: het registreren van
een domeinnpam kost maar
een tientje. Daarmee is een gi-
gantische ’stofzuiger’ gecre-
eerd die handig misbruik
maakt van typefoutjes.

Storing

»Ook informatie uit de cate-
gorieén ’afspraakverzoeken’
en 'facilitaire zaken' kon door
kwaadwillende lieden worden
misbruikt. Zo kan een kwaad-
willende een storingsmelding
gebruiken door zch als sto-
ringsmonteur voor te doen en
zo een organisatie binnen te
dringen. Deze praktijktest
toonde aan dat typosquatting
niet alleen een theoretisch risi-
co is. De belangrijkste maatre-
gel is dat organisaties zelf
"lookalike’ domeinnamenregi-
streren, zodat anderen er geen
misbruik van kunnen ma-
ken”, aldus de deskundigen.

De foute domeinnaam is in-
middels aan de overheid over-
gedragen.

door fou




